[ I [ I ERLEBEN, WAS VERBINDET.

Hinweis auf ein Problem mit einem Sicherheitszertifikat einer Webseite

Beim Aufruf der Speedport-Konfigurationsoberflache erhalt man einen Hinweis auf ein Problem mit
dem Sicherheitszertifikat der Webseite.

Die Warnmeldung ist je nach verwendetem Browser unterschiedlich.
Die Konfiguration lasst sich nur 6ffnen, indem das Zertifikat als Ausnahme hinzugefligt oder die
Konfiguration trotz abgelaufenem Zertifikat aufgerufen wird.

Das muss je nach Browser etwas unterschiedlich durchgefuhrt werden.

Bei den folgenden Geraten ist das Sicherheitszertifikat abgelaufen und wird von den Browsern
angemahnt.

Es besteht kein Sicherheitsproblem!

Betroffene Gerate:

e Speedport W 303V Typ A und B ->am 18.02.2011 abgelaufen
e Speedport W 502V Typ A -> am 06.01.2013 abgelaufen
e Speedport W 503V Typ Aund C ->am 06.01.2013 abgelaufen
e Speedport W 504V -> am 06.01.2013 abgelaufen
e Speedport W 722V Typ A und B -> am 06.01.2013 abgelaufen
e Speedport W 920V -> am 06.01.2013 abgelaufen
e Speedport W 723V Typ Aund B -> am 20.12.2014 abgelaufen
e Speedport W 921V ->am 20.12.2014 abgelaufen
e Speedport W 921 Fiber ->am 20.12.2014 abgelaufen

Im Folgenden wird flir jeden géngigen Internet-Browser aufgezeigt, wie sich die Meldung darstellt
und mit welchen Einstellungen sie jeweils unterbunden werden kann.
Nach Durchfuhren der jeweiligen Aktion ¢ffnet sich die Konfigurationsoberflache automatisch.

Hinweis: mit den folgenden Links kdnnen Sie direkt auf die gewilinschten Eintrage springen:

Internet Explorer 7 und 8

Internet Explorer 9

Internet Explorer 10 + 11

Google Chrome

Opera

Safari

Firefox

Browser 6.0 (ehemals T-Online Browser)
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Internet Explorer:

Beim Microsoft Internet Explorer kommt ein Warnhinweis Es besteht ein Problem mit dem
Sicherheitszertifikat. Hier bitte den Link: ,Laden dieser Website fortsetzen (nicht empfohlen)” dricken,
nun offnet sich die Konfiguration.

Internet Explorer 7 und 8

7 2ertifik atfehler: Navigation wurde geblockt - Windows Internet Explorer - _dm_ﬂ
——— i m—y 1
s v |E] htpsijjis2.168.2.1 =il [eoome ol
o {8 Zertifikatfehler: Navigation wurde geblockt | | | - B - = orSeRe + -{} Exgras +
@ Es besteht ein Problem mit dem Sicherheitszertifikat der Website.

Das Sicherheitszertifikat dieser Website wurde flr eine andere Adresse der Website

ausgestellt,

Die Sicherheitszertifikatprobleme deuten eventuell auf den Versuch hin, Sie auszutrnicksen bzw.

Daten die Sle an den Server gesendet haben abzufangen.

Es wird empfohlen, dass Sie die Webseite schliefen und nicht zu dieser Website

wechseln.

@ Kiicken Sie hier, um diese Webseite zu schiieBen.

( @ Laden dieser Website fortsetzen (nicht empfohlen). ]

@ Weitere Informationen _

Fertig T T T @ iernet [ % 100% « 4

Diese Vorgehensweise muss bei jedem Aufruf der Konfigurationsoberflache durchgefiihrt werden.

Internet Explorer 9

M © hitp//1921682.17 © Zertifikatfehler: Navigation ... *

@) Es besteht ein Problem mit dem Sicherheitszertifikat der Website.

Das Sicherheitszertifikat dieser Website ist entweder abgelaufen oder noch nicht giltig.

Die Sicherheitszertifikatprobleme deuten eventuell auf den Versuch hin, Sie auszutricksen bzw. Daten die Sie
an den Server gesendet haben abzufangen.

Es wird empfohlen, dass Sie die Webseite schlieBen und nicht zu dieser Website wechseln.

@ Klicken Sie hier, um diese Webseite zu schlieBen.

l !3' Laden dieser Website fortsetzen (nicht empfohlen). I

® Weitere Informationen

Diese Vorgehensweise muss bei jedem Aufruf der Konfigurationsoberflache durchgefiihrt werden.

Zuruck
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Internet Explorer 10 + 11

Es besteht ein Problem mit dem Sicherheitszertifikat der
Website.

Es wird emplohlen, dass Sie die Webseite schlieBen und nicht zu dieser Website wechseln

& Klicken hie n diese Webseite
T Y

@ E http://speedport.ip @ @ @

Diese Vorgehensweise muss bei jedem Aufruf der Konfigurationsoberflache durchgefiihrt werden.

Zurick
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Google Chrome

Bei Google Chrome Version 39.x kommt die Meldung Ihre Verbindung ist nicht privat. Hier auf
Erweitert und dann Weiter zu speedport.ip (unsicher) klicken

Ihre Verbindung ist nicht privat

Angreifer konnten versuchen, lhre Informationen von speedport.ip zu siehlen, z. 8.
Passworter, Nachrichten oder Kreditkartendaten.

Zurick zu sicherer Website

Ihre Verbindung ist nicht privat

Angreifer konnten versuchen, Ihre Informationen von speedport.ip zu stehlen, z. B.
Passworter, Nachrichten oder Kreditkartendaten,

Enweiterte Informationen ausblenden Zuriick zu sicherer Website

Dieser Server konnte nicht beweisen, dass er speedport.ip ist. Sein Sicherheitszertifikat ist
vor 702 Tag(en) abgelaufen. Mégliche Griinde sind eine fehlerhafte Kenfiguration oder ein
Angreifer, der Ihre Verbindung abfangt. Die Uhr Thres Computers ist momentan auf
Mittwoch, 10. Dezember 2014 eingestellt. Ist das richtig? Wenn nicht, korrigieren Sie die

Uhrzeit lhres Systems und aktualisieren Sie dann diese Seite.

Diese Vorgehensweise muss bei jedem Aufruf der Konfigurationsoberflache durchgefiihrt werden.

Zurtick
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Opera

Bei Opera 26.x, kommt ein Popup mit der Meldung Ungultiges Zertifikat, hier reicht es einfach den
Button Trotzdem fortfahren zu driicken.

1

Ungiiltiges Zertifikat

Aufgrund eines Zertifikatproblems kann Opera nicht die Identitat
des Servers »speedport.ip« Gberprifen, Der Server kénnte
versuchen, Sie zu betriigen. Mdchten Sie tretzdem noch den
Server aufsuchen?

2|¢ eltls

riche [ Zertifikat anzeigen Abbrechen t beim S

Diese Vorgehensweise muss bei jedem Aufruf der Konfigurationsoberflache durchgefiihrt werden.

Zurick
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Safari

Bei Safari 5.x kommt der Hinweis Safari kann die Identitat der Website ,,Speedport.ip" nicht
verifizieren, hier bitte einfach auf ,Fortfahren® klicken.

Beispiel unter Windows:

- =)

: Safari kann die Identitdt der Website  speedport.ip” nicht
m werifizieren.

\—;@ Das Zertifikat dieser Website ist ungualtig. Moglicherweise werden Sie

- mit einer Website verbunden, welche vorgibt _speedport.ip” zu sein

i und Ihre vertraulichen Daten missbraucht, Machten Sie trotzdem mit
dieser Website verbunden werden?

| [ Abbrechen | | Zertifikat einblenden

Diese Vorgehensweise muss bei jedem Aufruf der Konfigurationsoberflache durchgefiihrt werden.

Zuriick
Safari

Beispiel unter Mac OS:

ellung Verlauf Lesezeichen Fenster Hilfe <> O { = 4 (=P (Geladen
Seite konnte nicht geoffnet werden

pedia Vahoo! Apple News * Belietx *

P Safari kann die Identitit der Website ,speedportip” nicht
¥ ¥ verifizieren.
__@ Das Zertifikat dieser Website ist ungiitig. Méglicherweise werden Sie mit
- einer Website verbunden, welche vorgibt ,speedport.ip® zu sein und lhre

vertraulichen Daten missbraucht. Mdchten Sie trotzdem mit dieser Website
verbunden werden?

2) ; Zertifikat einblenden Abbrechen Fortfahren

Diese Vorgehensweise muss bei jedem Aufruf der Konfigurationsoberflache durchgefiihrt werden.

Zurlick
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Mozilla Firefox

Beim Firefox 34.x gehen Sie bitte wie folgt vor: Auf ,Ich kenne das Risiko" klicken.

(1. Keine vertrauenswardige Verbindung

€& @ hips//speedportip

% Dieser Verbindung wird nicht vertraut

Sie haben Firefox angewiesen, eine gesicherte Verbindung zu speedport.ip aufzubauen, es kann aber
nicht Gberprift werden, ob die Verbindung sicher ist.

Wenn Sie normalerweise eine gesicherte Verbindung aufbauen, weist sich die Website mit einer
vertrauenswurdigen Identifikation aus, um zu garantieren, dass Sie die richtige Website besuchen. Die
Identifikation dieser Website dagegen kann nicht beststigt werden.

Was sollte ich tun?

Falls Sie fur gewdhnlich keine Probleme mit dieser Website haben, kdnnte dieser Fehler bedeuten, dass
jemand die Website falscht, Sie soliten in dem Fall nicht fortfahren.

[ Diese Seite verlassen ]

Technische Details

Ich kenne das Risiko
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Mozilla Firefox

Bitte auf ,Ausnahmen hinzuftigen" klicken.

(A Keine vertrauenswirdige Verbindung

(- ¥ https//speedport.ip

Dieser Verbindung wird nicht vertraut

Sie haben Firefox angewiesen, eine gesicherte Verbindung zu speedport.ip aufzubauen, es kann aber
nicht Uberprift werden, ob die Verbindung sicher ist.

Wenn Sie normalerweise eine gesicherte Verbindung aufbauen, weist sich die Website mit einer
vertrauenswurdigen Identifikation aus, um zu garantieren, dass Sie die nichtige Website besuchen, Die
Identifikation dieser Website dagegen kann nicht bestatigt werden,

Was sollte ich tun?

Falls Sie fur gewohnlich keine Probleme mit dieser Website haben, konnte dieser Fehler bedeuten, dass
jemand die Website falscht. Sie sollten in dem Fall nicht fortfahren.

f Diese Seite verlassen ]

Technische Details
Ich kenne das Risiko

Wenn Sie wissen, warum dieses Problem auftritt, kdnnen Sie Firefox anweisen, der Identifikation dieser
Website zu vertrauen, Selbst wenn Sie der Website vertrauen, kann dieser Fehler bedeuten, dass

jemand ibre Verbindung manipuliert.

Fgen Sie keine Ausnahme hinzu, auBer Sie wissen, dass es einen guten Grund dafir gibt, warum diese
d ifikation verwendet,

| Ausnahmen hinzufugen_

Zurick
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Mozilla Firefox

Hier auf ,Sicherheits-Ausnahmeregel bestatigen“ klicken.

F B
Sicherheits-Ausnahmeregel hinzufiigen ﬁ

) Hiermit dbergehen Sie die Identifikation dieser Website durch Firefox.

p . ‘-5 Serigse Banken, Geschifte und andere 6ffentliche Seiten werden Sie nicht
~ bitten, Derartiges zu tun.

Server
L =l ttps://speedport.ip, [zertifikat herunterladen J

Zertifikat-Status

Diese Website versucht sich mit ungiltigen Infermationen zu
identifizieren. —

Veraltete Informationen

Das Zertifikat ist derzeit nicht gdltig. Es kann nicht verifiziert werden, ob diese Identitat
als gestohlen oder verloren gemeldet wurde.

Diese Ausnahme dauerhaft speichern

Sicherheits-Ausnahmeregel bestatigen I [l\bbrechen ]

Zurick
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Browser 6.0 (ehemals T-Online Browser)

Beim Browser 6.0 kommt ein Popup-Fenster mit dem Hinweis auf ein abgelaufenes Zertifikat.
Hier einfach auf ,Ja“ klicken.

| o » e S|

OE!E Die Identitat dieser Website oder die Integritat dieser Verbindung

kann nicht Uberprift werden.

@ Das Sicherheitszertifikat stammt von einer
vertrauenswurdigen Zerifizierungsinstitution.

A Das Sicherheitszertffikat ist abgelaufen oder noch nicht gultig.

@ Der auf dem Sicherheitszertifikat angegebene Name ist gulti
und stimmt mit dem Namen der gewtnschten Site uberein.

Mochten Sie den Vorgang fortsetzen?

=

Ja * Nein i [ Zertifikat anzeigen

| C

Diese Vorgehensweise muss bei jedem Aufruf der Konfigurationsoberflache durchgefiihrt werden.

Zurick
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